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摘　要：　密码学算法是现代软件系统中保护数据机密性与完整性的核心机制。然而，密码学应用程序编程接口

（Application Programming Interface，API）的误用，例如使用可预测密钥或不安全密码算法，严重影响着软件系统的安全

性，可能导致软件破解、网络攻击等后果，表明了检测密码学API误用的必要性。现有密码学API误用检测研究主要

通过分析API参数值来识别误用现象，根据分析方式可分为动态分析方法和静态分析方法。动态分析方法能获取运

行时的参数值，但受代码覆盖率低的限制，易遗漏未触发的代码，从而导致漏报。相比之下，静态分析方法具备更高的

代码覆盖率，但现有的静态检测方法在理论与实现上仍存在显著局限：它们大多依赖简单的常量传播或模式匹配，仅

能识别直接赋值的简单参数形式，而难以解析经过复杂指令（如字符串拼接、编码转换等“值变化”操作）处理的目标参

数，导致当密码学参数经过复杂变换时，现有静态分析方法会出现大量漏报的情况，形成分析盲区。针对上述问题，本

文提出并实现了 ParamScope。这是一种基于中间表示（Intermediate Representation，IR）解释模拟的 Java密码学API误
用静态检测方法。首先，ParamScope实现了一种“赋值驱动”的程序切片算法。该算法基于SootUp程序分析工具构建，

通过引入严格的赋值模式约束，能够精准提取密码学参数的依赖路径。其次，ParamScope实现了轻量级 IR解释器对

切片后的路径进行模拟执行，并引入包含真实逻辑的Android核心类库，结合 Java反射机制，在静态分析中实现了对复

杂方法调用的语义还原。该方法具有静态分析的高覆盖率优势，同时有效解决了静态环境下复杂指令导致的参数值

分析难题。实验表明，ParamScope在公开数据集上的参数值重建精确率达到 97.31%，且误用检测准确率达到 96.2%，

优于现有的先进静态与动态工具；在真实Android应用程序中的检测实验进一步显示，ParamScope有效识别出大量被

编码或隐藏的真实参数典型案例，并报告其中的误用现象，相较于现有的静态工具CogniCrypt额外检测出约 27%的误

用案例，且单个应用平均分析用时仅约 4.85 min。综上，ParamScope兼具静态分析的高覆盖率与复杂参数解析的高精

准度，为密码学API误用检测提供了一种高精度、高效率的新型解决方案。
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Abstract:　Cryptographic algorithms serve as the core mechanisms for protecting data confidentiality and integrity in 

modern software systems. However, the misuse of cryptographic application programming interfaces (APIs), such as using 
predictable keys or insecure cryptographic algorithms, severely compromises software security, leading to software cracking 
and network attacks, which highlights the necessity of detecting such misuses. Existing studies on cryptographic API misuse 
detection primarily identify such misuses by analyzing API parameter values, and can be categorized into dynamic and stat⁃
ic methods. While dynamic approaches can retrieve precise runtime parameter values, they suffer from low code coverage, 
leading to false negatives caused by untriggered code paths. In contrast, static analysis offers higher code coverage, but ex⁃
isting static methods face significant theoretical and practical limitations: they mostly rely on simple constant propagation or 
pattern matching, which only allow them to identify directly assigned parameters. Consequently, they struggle to resolve tar⁃
get parameters processed by complex “value-transformation” instructions (e. g., string concatenation or encoding conver⁃
sion), leading to substantial blind spots and false negatives when analyzing cryptographic parameters that undergo complex 
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transformations. To address these limitations, this paper proposes ParamScope, a static detection method for Java crypto⁃
graphic API misuse based on intermediate representation (IR) interpretation and simulation. First, ParamScope implements 
an “assignment-driven” program slicing algorithm built upon the SootUp framework, which incorporates strict assignment 
pattern constraints to precisely extract the dependency paths of cryptographic parameters. Second, it utilizes a lightweight 
IR interpreter to simulate the execution of the sliced statements, and integrates core Android libraries containing actual im⁃
plementations. By combining this with Java reflection mechanisms, it achieves the semantic restoration of complex method 
calls during static analysis. This approach leverages the high coverage of static analysis and effectively resolves the chal⁃
lenge of statically analyzing parameter values derived from complex instructions. Evaluations on public datasets demon⁃
strate that ParamScope achieves parameter value reconstruction and misuse detection accuracies of 97.31% and 96.2% re⁃
spectively, outperforming state-of-the-art static and dynamic tools. Furthermore, experiments on real-world Android applica⁃
tions reveal that ParamScope effectively identifies typical cases of encoded or hidden real parameters, and reports the misus⁃
es within them. It detects approximately 27% more misuses compared to the leading static tool, CogniCrypt, with an aver⁃
age analysis time of only about 4.85 minutes per application. In summary, ParamScope combines the high coverage of static 
analysis with the high precision of complex parameter resolution, thereby providing a novel, precise, and efficient solution 
for cryptographic API misuse detection.

Keywords:　static analysis; program slicing; simulation execution; Java program analysis; cryptographic application 
program interface; misuse detection
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0　引言

密码算法是现代软件系统中保护数据机密性与

完整性的核心机制［1］。加密措施可防止敏感信息被

未授权访问，这些算法已成为构建可信环境不可或缺

的工具［2］。开发者可采用 Java 官方密码库（Java Cryp⁃
tography Architecture，JCA）或 第 三 方 库（如 Bouncy 
Castle）的 密 码 学 API（Application Programming Inter⁃
face）快速实现加解密功能。然而，尽管密码库提供

了极大便利，但与之相关的安全风险也受到广泛

关注。

密码库的高复杂性与开发者的实现错误被公认

为是导致密码误用的主要原因［3-4］。例如，Logjam 漏

洞［5］源于 TLS 协议出于兼容性原因对出口级 512 位

Diffie-Hellman 参数的支持，攻击者通过降级攻击使客

户端使用弱密钥交换，从而在可行时间内破解会话密

钥，解密加密通信。此外，广泛使用的 OpenSSL 库［6］

也 存 在 多 项 密 码 误 用 漏 洞 ，例 如 CVE-2016-2183
（SWEET32）［7］因继续支持强度不足的 3DES 密码而导

致攻击者利用生日攻击恢复敏感数据，破坏会话的机

密性。已有研究表明［8］，88% 的 Java 应用存在密码学

应用程序编程接口（API）误用现象。为应对由此引

发的安全问题，研究人员已实现多种检测工具［8-15］。
密码学 API 的正确使用高度依赖于传入 API 的参

数［11］，例如算法名称、密钥和盐值。这些参数的配置

不当可能导致严重漏洞［16-18］。因此，近期研究主要聚

焦于评估这些参数的安全性［15］来检测误用。动态方

法（如 RVSec［19］）在运行时获取并验证传入 API 的实

际参数值［18］，具有高精确率。然而，由于部分功能或

特定代码在自动化执行下难以被触发，动态分析的代

码覆盖率十分受限。例如，RVSec 在实验中仅达到

44% 的代码覆盖率［19］，动态工具受此局限性影响，导

致出现大量漏报现象。为此，CryptoGuard［11］和 Cog⁃
niCrypt［12］等近期研究专注于静态分析方法。静态分

析方法无需执行程序，基于调用关系实现跨方法分

析［20］，理论上能够覆盖全部代码库，分析目标软件的

功能和行为，从而能识别动态方法遗漏的密码学 API
误用。尽管现有静态检测器普遍表现优于动态方法，

但由于静态分析的内在限制，其在解析动态赋值的

“值变化参数值”时仍存在不足。

本文针对上述局限，提出一种静态分析的 Java 密

码学 API 误用检测方法 ParamScope。该方法首先通

过静态分析识别所有密码学 API 调用点，继而通过细

化的程序切片与中间表示（Intermediate Representa⁃
tion，IR）解释技术精确重建密码学 API 参数值。程序

切片算法基于赋值语义分析执行精确的逆向数据流

分析，从密码学 API 调用点出发，逆向追踪所有可能

影响目标参数的值，并提取 IR 语句切片。随后，IR 解

释步骤将逐步解析 IR 语句并模拟对应 Java 代码，尽

可能还原代码的真实语义，从而更准确地分析密码学

API 参数。总体而言，ParamScope 的优势在于结合了

静态分析的高覆盖率与动态分析的高准确率，且无需

动态执行整个应用程序。

为评估 ParamScope 的有效性，本文在 4 个具有代

表性的公开基准数据集上进行实验，并与 3 种现有的

工具（CryptoGuard、CogniCrypt、RVSec）进行对比。实

验结果表明，ParamScope 在 4 个基准集上均显著优于
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现有工具，平均准确率为 96.2%，F1分数为 96.9%。本

文在真实应用中的进一步实验表明，ParamScope 比现

有工具多检出 27% 的密码误用案例，并可有效识别

现有方法难以精准分析的“因值变化指令而改变的密

码学 API 参数”。

本文的主要贡献如下。

（1）提出一种 Java 程序的密码学 API 误用静态检

测方法，采取改进的程序切片策略提升分析精度，并

通过 IR 解释技术，以更精确地获取密码学 API 参数

值，尤其是能够更好地分析已有工具忽略的值变化指

令对 API 参数的影响。

（2）对现有程序切片策略进行改进，通过识别赋

值模式精确追踪定义-使用链，既能够分析值传播指

令，也能分析值变化指令对参数值的改变，克服了现

有工具对值变化指令分析不足的缺陷。

（3）实现了 ParamScope 工具原型，并在 4 个密码

学基准集和真实应用上对 ParamScope、CryptoGuard、
CogniCrypt、RVSec 进行实证对比。结果表明，Param⁃
Scope 取得了最好的准确率与 F1 分数，比现有工具多

检出 27% 的误用案例。

1　研究背景

本章首先阐述密码学 API 误用的定义、常见类型

及其安全危害，继而介绍本文分析的基础——Jimple
中间表示（IR）及其核心指令特性，随后综述现有的

静态与动态检测工具及研究现状，最后通过具体的动

机案例分析当前技术在处理复杂“值变化”指令时的

局限性，从而引出本文的研究动机与解决思路。

1. 1　密码学API误用

密码学 API 误用是指“程序中存在可执行的密码

学 API 使用模式违反了安全规则的实例”。

程序 P 包含密码学 API 调用集 Capi。对于任意调

用点 cÎCapi，定义其上下文属性（如参数值、调用顺

序等）为集合 Ac。设 R 为密码学标准的安全规则全

集，其中规则 rÎ R 定义了 Ac 的合法约束域 Dr。当存

在调用点 c 及规则 r，使得 c 的实际属性 aÎ Ac 满足 a∉
Dr时，程序 P 的调用点 c 存在密码学 API 误用。

现有方法聚焦于评估密码学参数的安全性［15］来
检测误用，即评估调用点 c 的参数值属性 aarg Î Ac 是

否满足参数安全性规则 Rarg Î R。

密码学 API 参数安全性规则 Rarg 包含两类：（1）值

域一致性规则 Rcon（Value Consistency Rules），即参数

的实际值必须在安全的白名单值集合内；（2）生成随

机性规则 Rran（Generation Randomness Rules），即参数

的来源必须满足密码学要求的安全随机性。

密码学 API 参数安全规则的具体场景及误用的

危害性包含如下 4 点。

（1）硬编码密钥。此类误用指应用程序中存在硬

编码密钥［21］，包括对称密钥、私钥或基于口令的加密

（Password-Based Encryption，PBE）密钥。攻击者可利

用这些固定凭据解密敏感数据或访问 KeyStore 文件。

（2）弱加密算法。此类误用指使用已被证明不安

全的密码算法（如 MD5、RC4），这将导致密码被破解、

数据机密性受损。已有研究证明了这些算法的安全

性缺陷［22］，并报告了相关的成功攻击案例［16-17，23］，开
发者在实现密码学功能时应遵循密码算法的选择

标准。

（3）弱密码学配置。此类误用指不安全的密码学

配置，包括基于口令的加密（PBE 加密）中迭代次数不

足［24］、使用固定初始化向量（IV）［25］、公钥加密中密钥

强 度 不 足［26-28］、伪 随 机 数 发 生 器（Pseudo-Random 
Number Generator，PRNG）中使用固定种子［29］。此类

误用会降低密码强度，使系统易受暴力破解和密钥恢

复攻击（如 RSA 加密中的密钥分解攻击）。

（4）使用不安全的随机数源。此类误用指在安全

敏感场景中使用不安全的伪随机数发生器（例如通过

java. util. Random 和 java. lang. Math 生成伪随机数）。

Debian OpenSSL 漏洞［30］（CVE-2008-0166）表明，低熵

PRNG［31］会显著缩减密钥空间，从而使攻击者恢复

密钥。

1. 2　中间表示（IR）
静态分析工具通常将源代码转换为 IR 以简化分

析过程。本文采用 SootUp［32］框架提供的 Jimple IR［33］

作为分析基础。Jimple 是一种强类型的、基于三地址

码的 Java 语言中间表示，它消除了 Java 字节码中复杂

的堆栈操作，将程序逻辑简化为显式的变量赋值与指

令序列。ParamScope 主要关注以下 3 类 Jimple IR 的

指令类型，这些指令构成了赋值驱动切片的基础。

（1）赋值语句（AssignStmt），如“x=y”或“x=c”。其

中，y 为其他变量，c 为常量。该指令表示将右操作数

的值（变量、常量或表达式结果）传递给左操作数。

ParamScope 针对赋值语句 IR 的分析是识别“值传播”

模式的主要依据。

（2）调用语句（InvokeStmt），如“x.method（args）”，

表示方法调用。Jimple 显式区分了静态调用（staticin⁃
voke）、虚 方 法 调 用（virtualinvoke）等 调 用 类 型 。

ParamScope 针对调用语句 IR 的分析是识别“值变化”

模式的主要依据。

（3）标识语句（IdentityStmt），如“x：=@param0”，用
于在方法入口处将参数或 this 引用绑定到局部变量，

为 ParamScope 追踪跨方法的参数传递提供变量映射。
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1. 3　相关工作

Java 应用密码学 API 误用检测的相关研究主要分

为动态分析和静态分析两类。

动态方法通过实际运行程序，并获取目标 API 参
数的运行时值来检验其安全性。CryLogger［15］是首个

开源的动态密码误用检测工具。它通过在运行时准

确记录参数值，并借助日志分析组件识别误用行为。

为降低 CryLogger 运行时开销并提高其检测效率，RV⁃
Sec［19］采用运行时验证技术，同步检测与验证参数

值，避免了将检测与验证分离而产生的额外开销，提

升了动态分析的有效性。然而，动态分析通常需要完

整的执行程序，导致显著的运行时开销和不完全的代

码覆盖。这些局限使许多研究转向静态方法。

静态方法通过分析程序的源代码或中间表示，并

依据预定义的安全规则来验证密码学 API 参数的安

全性。CryptoLint［8］是该领域的开创性工作，提出了 6项

安全规则，并通过静态切片分析参数值。为进一步降

低误报率，CryptoGuard［11］基于 Soot 框架［34］执行需求

驱动的数据流分析，通过定义-使用关系追踪安全关

键的密码值，并融入了实际编程规范中的启发式洞

察。此外，CryptoGuard 将检测能力扩展至 16 项规则，

涵盖密码学 API 及 SSL/TLS 误用。CogniCrypt［12-13］采
用更严格的领域特定语言，对 API 使用规范进行了更

细粒度的建模。该工具为常用 JCA 类定义了使用模

式，并将安全的使用模式规则转化为静态代码分析，

以识别密码学 API 误用。

在研究检测方法的同时，现有研究还对这些工作

的 有 效 性 进 行 了 广 泛 的 实 证 评 估 。 实 证 研 究

MASC［35-36］定义了 12 个突变运算进行用例的突变测

试，用于评估静态检测工具的有效性。研究结果表

明，现有工具难以分析经“值变化指令”影响而发生

改变的密码学 API 参数，尤其是当值变化指令需要通

过函数调用实现时。这些问题导致了已有的静态方

法具有局限性。

1. 4　研究动机

为说明现有工具的局限性与本文方法的优势，考

虑下列现实场景。某应用功能涉及加解密，使用 JCA
库的“MessageDigest.getInstance（String algorithm）”密码

学 API 对用户口令进行哈希处理。然而，如代码 1 所

示，由于该应用开发者密码学知识不足，选择了不安

全的 MD5 哈希算法。为了规避直接静态检测，增加

逆向难度，其将算法名称“MD5”编码为其十六进制

ASCII 形式“4D4435”，并在运行时解码。然而，此措

施仅能隐藏算法名称，无法消除安全隐患，攻击者仍

可利用 MD5 算法的弱点破解用户口令。在此案例

中，密码学 API 参数“MD5”受到值变化指令（即“deco⁃

deASCII（）”）的影响，从“4D4435”转化为“MD5”。而

已有的静态方法无法捕捉此类赋值语义，导致无法解

析“4D4435”的实际值，进而导致漏报。

密码学 API 参数值的安全性判定主要存在两类

挑战。

（1）复杂生成逻辑。密码学 API 参数值可能呈现

复杂的生成逻辑，ParamScope 通过将赋值行为建模为

两类来应对此挑战。一是值传播（Value Propagation，
VP），指直接赋值，如 str=“MD5”。二是值变化（Value 
Transformation，VT），指动态地进行值修改，如案例中

的“decodeASCII（）”。传统静态分析难以准确地分析

“decodeASCII（）”方法的内部逻辑，导致难以重建经

“值变化指令”影响的实际值。Reardon 等人［37］的研

究指出，Android 应用及各种软件 SDK 中广泛应用值

变化指令来保护数据安全并规避静态分析。这些指

令为静态分析带来了巨大挑战，产生了大量超过传统

静态分析能力的密码学 API 参数值，CryptoGuard 等现

有的静态分析工具都无法检测到此类误用。这表明

了现有静态方法“难以分析值变化指令”的局限性。

（2）误用判定的非局部性。虽然误用的触发点位

于局部代码（API 调用处），但它是否误用的判定逻辑

具有全局性：密码学 API 参数值的属性通常由程序中

非 API 调用点处的复杂的数据流操作决定（例如跨方

法、跨类的赋值、外部输入）。本文的方法通过结合

细化的、跨方法的程序切片与 IR 解释，解析值变化并

精确重建参数值。

以上述案例为例，程序切片从密码学 API 调用点

反向追踪变量“algo”，识别到其跨方法的赋值语句

“decodeASCII（“4D4435”）”并提取相关的程序 IR 切

片；IR 解释阶段将 IR 语句进行解释和模拟，并通过

Java 反射实现赋值语句中的方法调用。该过程解析

出传入密码学 API 的参数实际值“MD5”，使得 Param⁃
Scope 能够精确重建关键参数值。

2　ParamScope概述

图 1 展示了 ParamScope 的整体架构，该架构包含

6 个步骤：（1）预处理阶段从反编译代码中获取中间

代码1 ParamScope的动机案例

Listing 1 Motivation example of ParamScope
// 其中decodeASCII("4D4435")返回 "MD5"
public String getAlgorithm(){
return decodeASCII("4D4435");
}
// 误用:使用了不安全的哈希算法 "MD5"
MessageDigest.getInstance(getAlgorithm());// 该代码在语义上等同于:
MessageDigest.getInstance("MD5");
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表示（IR），构建方法调用图并分析类继承结构，以实

现跨方法且精确的 IR 分析；（2）调用点识别阶段通过

静态分析扫描 IR，以精确识别所有密码学 API 调用

点；（3）程序切片阶段从调用点出发进行后向切片，

分析与目标参数相关的赋值语句，以获取影响目标参

数值的 IR 语句集合；（4）值重建阶段对 IR 语句进行

建模并通过 IR 解释和模拟恢复实际参数值；（5）误用

判定阶段根据预定义的值域一致性规则 Rcon 和生成

随机性规则 Rran 对重建的参数值进行误用行为检测；

（6）可视化报告阶段提供数据流可视化与误用检测

报告，生成误用检测结果及重建值的数据流图。

在整个流程中，ParamScope 有效解决了复杂赋值

语义与继承关系分析的核心挑战，从而确保了密码学

API 误用高精度的检测结果。

3　ParamScope设计

本章阐述 ParamScope 各步骤的设计方案。

3. 1　预处理与调用点识别

在预处理阶段，ParamScope 利用 dex2jar［38］将 An⁃
droid 应用 Dalvik 字节码转换为 Java 字节码，以实现

Java 代 码 兼 容 的 分 析 。 随 后 ，ParamScope 基 于

SootUp［32］将 Java 字节码转换为 Jimple IR，为后续赋值

驱动的程序切片与 IR 解释提供基础。此外，构建更

完整的调用关系既需要包含显式声明的方法，还需要

分析类继承的方法，ParamScope 通过类层次分析记录

类继承关系并构建方法调用关系。

ParamScope 沿用了 Weiser 等人［39］提出的“切片准

则”。切片准则定义为 c=<starget，Vtarget>。其中，starget 表
示切片起点，即目标密码学 API 的调用点；Vtarget 表示

关注变量集，即关注的目标参数变量集合。当目标参

数集合包含多个参数时，ParamScope 针对每个目标参

数独立建立切片准则{cs0 cs1 csn }，按序分别进行程

序切片、值重建、误用检测。

表 1 列举了 ParamScope 切片准则集合 C 中每条切

片准则 c 的目标 API 和目标参数，包括对称加密、

PKCS#8 私钥、基于口令的加密（PBE）及密钥库配置、

加密与哈希算法、PBE 迭代次数、初始化向量（IV）、公

钥参数以及伪随机数生成器（PRNG）种子。

3. 2　赋值驱动的程序切片

ParamScope 的赋值驱动程序切片模型<C，P>由

切片准则集合 C 与赋值模式约束 P 构成，其中 P=
{VPⅠ~Ⅲ VTⅠ~Ⅲ}，定义了 IR 层的赋值模式约束。通过

细化的程序切片模型，ParamScope 克服了在复杂控制

流和数据流结构中准确识别与切片准则相关的代码

片段的核心挑战［40］。
考虑被切片程序包含以下元素：指令集 S，即程

序中所有 IR 语句的集合；变量集 V，包含程序中的局

部变量 v、参数 arg、字段 f；表达式 E，包含 IR 中二元运

算 op、方法调用 call。
定义追踪集 T，初始化为目标 API 参数变量 x，即

关注变量集 Vtarget中的参数变量。对于语句 sÎ S，定义

左值为 ls，右值为 rs。具体而言，约束 P 完整地覆盖了

Java 三地址码 IR 中的赋值语义，包含以下赋值模式。

（1）VPⅠ（立即值与变量传播）。s：t←v 或 s：t←c，
其中 tÎ T，vÎ V，c 为常量。

（2）VPⅡ（方法参数传播）。 s：t←argi，其中 tÎ T，

arg i Î V，且 argi为当前方法的形参。

（3）VPⅢ（字段传播）。 s：t←y.f 或 s：t←C.f，其中

tÎ T，y. f，C. fÎ V，y. f 表示实例字段，C. f 表示静态类

字段。

（4）VTⅠ（表达式衍生值）。 s：t←e，其中 eÎ E，e
表示 IR 中二元运算、类型转换、方法调用返回值等表

达式。

（5）VTⅡ（引用类型副作用）。s：ls←call（tr），其中

tr∈T，call（tr）为方法调用，将正在追踪的引用类型变

量 tr（如 byte［］）传入方法内部并进行修改，如“Arrays.
fill（arr，val）”。

（6）VTⅢ（静态字段副作用）。s：ls←call，其中 call
为方法调用，且被调用者方法内部存在语句 s 满足 s：
C.f←val 且 C.fÎ T。

传统的程序切片算法缺乏 Java 语言的约束规则，

通常只进行简单的定义 - 使用分析和变量追踪。

ParamScope 赋值驱动的程序切片精准建模了 Java 语

程序切片

3

值重建

4

预处理

1

可视化报告

65

= “MD5” 

M= + +D 5

= = “MD5” 

= “MD5” 

= “MD5” 

 decode( )

 “4D4435”

误用判定

“MD5”

“SHA-256”

“constantKey”

JAR

调用点识别

2
iv[]

 decode( s)str  = “MD5” 

×
√
×

 str  = str  +  ‘5’

图1　ParamScope系统概述

Figure 1　System overview of ParamScope
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言 Jimple IR 中赋值语义，聚焦于对目标 API 参数存在

赋值语义的语句，在切片过程中仅保留符合约束 P 的

赋值依赖。

在切片算法上，传统的程序切片基于完整的数据

与控制流依赖计算切片语句。相比之下，ParamScope
基于方法 IR语句列表和方法间调用关系执行轻量、快

速的程序切片，以 s target 为起点，提取目标 API 参数的

后向数据依赖图（Backward Data Dependence Graph）。

ParamScope 引入了赋值模式约束 P 作为过滤准则，按

需进行后向遍历并构建一棵无环的、聚焦于赋值的值

依赖树（Value Dependency Tree），该值依赖树仅包含

由约束 P 限定的赋值模式语句。针对方法调用的反

射，ParamScope 对网络通信、用户输入等 API的模拟进

行限制，并将其标记为外部输入。ParamScope 完整保

留了目标参数生成所需的所有数据依赖并限制了方

法调用API，确保了转译指令的可执行性。

算法 1 详述了值依赖树的构建过程。该算法采

用基于工作列表的迭代策略，输入为程序的调用关系

CG 和单个目标 API 调用点，输出为构建的值依赖树

Ttarget根节点。算法首先在行 1～4 分别初始化为目标

参数变量，初始化根节点 Ttarget，初始化赋值模式约束

P 和工作列表初始任务。行 5～7 检查当工作列表不

为空时，取出当前任务各变量，将当前节点语句赋值

为空。行 8～11 获取当前节点的所有 IR 语句并后向

遍历，检查此语句是否为目标调用点的前序语句及是

否满足赋值模式约束 P。若满足，行 12～13 将此语句

表1　ParamScope的切片准则列表

Table 1　List of slicing criteria for ParamScope
类名

java.security.KeyPairGenerator

java.security.KeyStore

java.security.MessageDigest

java.security.SecureRandom

java.security.Signature
java.security.spec.DSAGenParameterSpec
java.security.spec.ECGenParameterSpec

java.security.spec.RSAKeyGenParameterSpec
java.security.spec.X509EncodedKeySpec

javax.crypto.Cipher
javax.crypto.Mac

javax.crypto.SecretKeyFactory
javax.crypto.spec.DHGenParameterSpec

javax.crypto.spec.IvParameterSpec

javax.crypto.spec.PBEKeySpec

javax.crypto.spec.PBEParameterSpec

javax.crypto.spec.SecretKeySpec

目标方法

KeyPairGenerator getInstance （String）
void initialize（int）

void load （InputStream， char［］）

void store （OutputStream， char［］）

void setKeyEntry （String， Key， char［］， Certificate［］）

Key getKey （String， char［］）

KeyStore getInstance （File， char［］）

MessageDigest getInstance （String）
void init （byte［］）

void setSeed （byte［］）

void setSeed （long）
Signature getInstance （String）

void init （int， int）
void init （int， int）
void init （String）

void init （int，BigInteger）
void init （int，BigInteger）

void init （byte［］）

Cipher getInstance （String）
Mac getInstance （String）

SecretKeyFactory getInstance （String）
void init （int， int）
void init （int， int）
void init （byte［］）

void init （char［］）

void init （char［］， byte［］， int）
void init （char［］， byte［］， int）

void init （byte［］， int）
void init （byte［］， int）

void init （byte［］， String）
void init （byte［］， String）

目标参数及其描述

参数0，算法名称

参数0，公钥密码密钥大小

参数1，密钥存储库密钥

参数1，密钥存储库密钥

参数2，密钥存储库密钥

参数1，密钥存储库密钥

参数1，密钥存储库密钥

参数0，算法名称

参数0，种子字节数组

参数0，种子字节数组

参数0，种子长整型值

参数0，算法名称

参数0，DSA算法素数P位长度

参数1，DSA算法素数Q位长度

参数0，椭圆曲线算法名称

参数0，RSA密钥大小

参数1，RSA公钥指数

参数0，X509标准编码密钥

参数0，密码算法名称

参数0，消息认证算法名称

参数0，密码算法名称

参数0，DH素数模数位长度

参数1，DH指数位长度

参数0，初始化向量字节数组

参数0，密码字符数组

参数1，盐值

参数2，迭代次数

参数0，盐值

参数1，迭代次数

参数0，密钥字节数组

参数1，算法名称
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加入切片并更新追踪集合 Vtrack，删除定义集，加入使

用集。遍历结束时，行 14 检查追踪集合 Vtrack 是否仍

包含未解析参数。若包含，则触发跨方法分析。行

15～16 从调用关系 CG 获取当前方法的所有调用者

并进行遍历。行 17～19 将跨方法追踪的参数映射到

新的目标 API 和参数，创建相连的新子节点以构建树

结构，并将新的追踪任务压入工作列表。随着循环的

进行，算法将逐节点地构建出包含目标参数所有依赖

的完整值依赖树 Ttarget，最终由行 20 返回构建的值依

赖树根节点。

3. 3　目标参数值重建

ParamScope 采用轻量级 IR 解释和模拟策略来重

建目标参数值。在程序切片完成后，ParamScope 首先

从算法 1 中生成的值依赖树中提取正向的值依赖路

径，存在多条路径时，每条路径对应一个独立的重建

值。ParamScope 不动态执行整个程序，仅在 IR 解释

模 拟 过 程 中 对 其 中 的 方 法 调 用 进 行 反 射 执 行 。

ParamScope 维护了一个变量内存表，沿 IR 解释模拟

的执行轨迹逐条更新变量状态。算法 2 详述了这一

值重建模拟过程。

算法 2 输入为算法 1 构建的值依赖树及其对应的

API 调用点，输出为重建的目标参数值集合。行 1～3
初始化变量内存表、目标参数值集合和目标参数在变

量内存表中对应的变量名。行 4 从值依赖树按正向

提取各 IR 解释的路径，并在行 5～7 遍历路径中所有

IR 语句。行 8～9 对于包含方法调用的语句采取反射

进行调用，不包含时，由行 10 直接解析其值传递行

为，由行 11 在内存变量表更新对应的定义和实际值。

行 12 在每条路径解释执行结束时更新重建的目标参

数值集合，由行 13 返回结果。

在参数值重建的过程中，ParamScope 还处理了

Android 方法反射缺失的挑战：由于部分 Android 框架

库方法在 Android 各版本 SDK 中仅包含存根而无实际

实现，若在分析过程中采用 SDK 中的 Android 框架库，

通过反射调用这些方法将无法模拟执行并抛出异常。

为克服此限制，ParamScope 集成了 Robolectric［41］所提

供的包含了实际实现版本的 android. jar 来应对此

挑战。

3. 4　误用检测报告

在完成值重建后，ParamScope 根据值域一致性规

则 Rcon 和生成随机性规则 Rran 判断是否存在误用。对

算法1 赋值驱动的程序切片算法

输入：调用关系CG，单个目标API调用点 ctarget
输出：值依赖树根节点Ttarget
Procedure ProgramSlicing (CG, ctarget):
1. Vtrack ← getTargetArg (ctarget);
2. Ttarget ← createNode(ctarget);
3. P ← {VPⅠ~Ⅲ, VTⅠ~Ⅲ};
4. worklist.push (ctarget, Vtrack, Ttarget);
5. WHILE worklist ≠ 空集 DO:
6.  (ctarget, Vtrack, node) ← worklist.pop();
7.  node.slice ← 空集;
8.  S ← getStatements( )getCaller(c target ) ;
9.  FOREACH 后向遍历语句 s∈S DO:
10.   IF findCallSite(ctarget, s) THEN:
11.    IF MatchPattern (P, s) is True THEN:
12.     node.slice ∪ s;
13.     Vtrack ← ( )V track \ Def(s)   Use(s);
       END IF

      END IF

     END FOREACH

14.  IF Vtrack ≠ 空集 THEN:
15.   callers ← getCallers (CG, ctarget);
16.   FOREACH caller ∈ callers DO:
17.    V'

track ← mapArgsToParams (caller, Vtrack);
18.    node.child ∪ createNode (ccaller);
19.    worklist.push (caller, Vtrack, node.child);
      END FOREACH   
          END IF

      END WHILE

20. 返回 Ttarget

算法2 值重建算法

输入：值依赖树根节点Ttarget，对应调用点 ctarget
输出：重建目标参数值集合Vtarget
Procedure ReconstructValues(Ttarget, ctarget)：
1. Vobjs ← 空集;
2. Vtarget ← 空集;
3. vtarget ← getTargetVar(ctarget);
4. P ← getAllForwardPaths(Ttarget);
5. FOREACH 路径 p∈P DO:
6.  FOREACH 节点 node∈p DO:
7.   FOREACH 语句 s∈node DO:
8.    IF containsMethodInvoke(s) THEN:
9.     val ← interpretReflection (s, Vobjs);
       ELSE

10.     val ← interpretIR (s, Vobjs);
       END IF

11.    updateVal ( )val Vobjs  Def(s) ;
      END FOREACH

     END FOREACH

12.  Vtarget ∪ Vobjs.get(vtarget);
    END FOREACH

13. 返回 Vtarget
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于值域一致性规则 Rcon，直接验证重建的值是否符合

安全规范。对于生成随机性规则 Rran，ParamScope 采

用混合策略验证该值是否被安全随机化。首先在切

片结果中匹配是否存在已知的不安全模式（如 java.
util.Random）；然后在 IR 解释过程中执行“重复生成测

试”，即对参数生成逻辑解释模拟两次，若输出结果

相同，则判定该值为固定值。

在报告阶段，ParamScope 将生成所有检测到的误

用报告、所有重建的目标参数值，为每个 API 调用点

生成易读的数据流语句图。该数据流图使用 DOT 语

言规范［42］描述，并通过 Graphviz［43］进行可视化渲染。

4　评估

ParamScope 由约 5 000 行 Java 代码实现，所有评

估均在搭载 Intel Xeon Gold 6338 CPU，并配备 256 GB
内存的 Ubuntu 20.04 服务器上运行。

本文评估围绕以下研究问题（RQ）展开。

RQ1：ParamScope 在程序切片和值重建精确率如

何？细化的程序切片和反射处理方法调用做出的贡

献如何？

RQ2：ParamScope 在基准数据集上是否比现有工

具表现更好？

RQ3：ParamScope 在真实世界应用数据集上是否

比现有工具表现更好？

RQ4：ParamScope 的检测效率如何？

RQ5：ParamScope 能否识别现有工具遗漏的“值

变化”案例？

本文将 ParamScope 和对比工具在基准数据集和

Android 应用数据集上进行 4 项评估，包括值重建、基

准数据集性能检测、Android 应用数据集性能检测、检

测时间，以回答 RQ1 至 RQ4，并总结值变化案例并补

充案例验证以回答 RQ5。
4. 1　实验设置

4. 1. 1　数据集

在基准数据集中，本文选取了 4 个包含密码学误

用的开源基准数据集。在后文表格中，将使用其缩写

进行表示。

ApacheCryptoAPI-Bench（APA-B）［44］由 8 个包含密

码学案例的真实 Apache 项目构成。

CryptoAPI-Bench（CRY-B）［44］关注常见的密码学

API 中的参数值传播模式（如直接值传播、基于字段

的值传播和过程间值传播等）。

MASC-MinimalFlaws（MAS-B）［35］揭示静态检测器

缺陷的最小案例集，这些案例通过 12 个突变测试类

型生成。

OWASP-Bench（OWA-B）［45］由 OWASP 基金会开

发，用于评估漏洞检测工具的效果，包含涉及密码学

误用的漏洞案例。

在 Android 应用数据集中，本文选择了 2024 年

Google Play 社交、购物、视频和金融类别下载量前 100
名的应用。4 个类别共 400 个应用，排除重复和其他

格式的应用程序后，最终数据集包含 327 个与所有工

具兼容的 APK 文件。

4. 1. 2　基准工具

基于近期包含静态 Java 密码误用检测器评估的

学术研究［2，19，35，44，46］，本文实验选择了两个现有的静

态工具（CryptoGuard 和 CogniCrypt）和一个近期的动态

工具（RVSec）。RVSec 发布时间较新，采用基于运行

时验证的方法，且现有研究［19］中已证明它能有效检

测密码学 API 误用。

4. 1. 3　评估指标

本文将对不同实验的评估指标分别进行阐述。

对于切片精确率实验和值重建精确率实验，本文

通过人工审查的方式建立了基准真值。在切片精确

率实验中，人工验证每个用例切片结果是否精确地包

含了源代码中完整的目标 API 参数赋值语义；在值重

建精确率实验中，人工验证每个用例源代码中的目标

API 参数真实值和 ParamScope 值重建结果是否一致。

上述验证结果分为“正确”和“错误”两种互斥类型，本

文为了与后续误用检测评估保持一致，分别记作 TP
（True Positive）与 FP（False Positive）：TP 指结果与源代

码真实语义完全匹配，FP指结果与源代码真实语义存

在偏差。静态分析工具的高代码覆盖率保证了覆盖目

标 API 所有调用点，ParamScope 将对所有调用点进行

程序切片和值重建，因此不存在漏报，TN 和 FN 为 0。
切片精确率和值重建精确率指标为精确率 =

TP
TP + FP

。

在误用检测实验中，准确检测误用既要求准确的

值重建，也需要明确实现的安全规则，因此误用检测

是一个二元分类任务。其检测结果分为 4 种情况：TP
（True Positive），即正确识别出的误用案例；FN（False 
Negative），即未被检测出的误用案例；FP（False Posi⁃
tive），即被错误分类为误用的正确使用案例；TN（True 
Negative），即正确识别出的正确使用案例。误用检测

的 评 估 指 标 如 下 ：Prec =
TP

TP + FP
，Rec =

TP
TP + FN

，

Acc =
TP + TN

TP + FP + TN + FN
，F1 =

2 ´ Prec ´ Rec
Prec + Rec

。

4. 2　切片精确率与值重建精确率

4. 2. 1　切片精确率

此实验在基准数据集上检验 ParamScope 的程序

切片精确率。同时，为了评估细化的程序切片对切片

精确率的贡献，本文实现了一个移除了程序切片中针
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对 VTⅠ 至 VTⅢ（值 变 化 语 义）分 析 的 变 体 ，记 作

ParamScope-NoVT。
表 2 实验结果记录了完整 ParamScope 与移除细

化程序切片后的程序切片精确率。

对切片不正确案例进行验证，45 例不准确切片

案例的赋值行为依赖于程序控制流。其中，路径敏感

用例在CryptoAPI-Bench中导致 11例，在OWASP-Bench
中导致 31 例。数组的循环赋值在 ApacheCryptoAPI-
Bench 中导致 1 例切片不准确，在 MASC-MinimalFlaws
中导致 2 例切片不准确。

对比 ParamScope 及此变体的实验结果，由于该变

体无法捕获方法调用及表达式中的赋值行为（VT 赋

值模式），程序切片结果中遗漏了大量关键定义语

句，总体切片精确率下降了 25.94%，表明了细化切片

方法能够保证目标 API 参数赋值语义的完整性。

此外，为了验证切片的精简度，此实验统计了所

有案例的切片 IR 指令数。ParamScope 的切片结果平

均指令数仅为涉及方法指令的 12.7%。这表明，赋值

驱动切片在保持语义完整性的同时，有效剔除了与参

数生成无关的代码。

4. 2. 2　值重建精确率

此实验在基准数据集上检验 ParamScope 参数值

重建的精确度。根据已知研究，ParamScope 是首个检

测密码学 API误用的同时报告参数值重建结果的静态

分析工具。相较于 ParamScope，CogniCrypt 和 Crypto⁃
Guard 对参数值进行了一定程度的分析，但不包含完

整的值重建步骤，因此无法评估其值重建精确率。

同时，为了评估 ParamScope 在值重建阶段“通过

反射处理方法调用”对值重建精确率的贡献，本文实

现了 ParamScope-NoRefl 变体，该变体移除了值重建阶

段中“基于反射机制模拟方法调用赋值”的功能。

表 3 的实验结果记录了完整 ParamScope 与移除

“反射分析方法调用”变体的值重建精确率。

对值重建有误的案例进行验证，所有 49 个有误

结果均由两个原因引起：第一，“控制流相关的赋值”

原因，导致了 45 例切片不精确，进而导致值重建有

误，与第 4.2.1 节误差分析相同；第二，部分案例依赖

于基准集源代码中缺失的外部依赖值，在 CryptoAPI-
Bench 中，缺失外部属性“pass.key”导致 2 例误报。在

ApacheCryptoAPI-Bench 中，缺失外部常量导致 2 例误

报，且该缺失模块未在数据集中给出。

对比 ParamScope及此变体的实验结果，变体在评估

方法调用产生的赋值语句时，无法正确通过反射重建其

赋值行为，导致目标 API 参数值重建中断。例如，

MASC-MinimalFlaws 关注通过方法调用对参数值进行

修改，移除反射组件后，值重建结果精确率仅为30.56%。

4. 3　基准数据集性能评估

此实验在基准数据集上评估 ParamScope 和各对

比工具的误用检测效果指标。

表 4 的实验结果表明，ParamScope 取得了 96.22%
的准确率和 96.85% 的 F1分数，效果优于 CryptoGuard、
CogniCrypt 和 RVSec。

CogniCrypt 采 用 名 为 CrySL 的 领 域 特 定 语 言

（DSL）进行检测，该语言定义了 JCA 类的使用规范并

将非规范行为标记为误用，这种基于白名单的检测策

略使其仅达到 70.9% 的低准确率。CryptoGuard 采用

表2　ParamScope及ParamScope-NoVT变体的切片精确率

Table 2　Slicing precision: ParamScope vs. ParamScope-NoVT
基准

APA-B
CRY-B
MAS-B

OWA-B
总计

案例数

99
268
36

1 382
1 785

ParamScope-NoVT
TP数

90
144

9
1 034
1 277

精确率/%
90.91
53.73
25.00
74.82
71.54

ParamScope
TP数

98
257
34

1 351
1 740

精确率/%
98.99
95.90
94.44
97.76
97.48

表3　ParamScope及ParamScope-NoRefl变体的值重建精确率

Table 3　Reconstruction precision: ParamScope vs. ParamScope-NoRefl
基准

APA-B
CRY-B
MAS-B

OWA-B
总计

案例数

99
268
36

1 382
1 785

ParamScope-NoRefl
TP数

90
169
11

1 034
1 304

精确率/%
90.91
63.06
30.56
74.82
73.05

ParamScope
TP数

96
255
34

1 351
1 736

精确率/%
96.97
95.15
94.44
97.76
97.31

表4　ParamScope与CryptoGuard、CogniCrypt、RVSec在基准数据集上的性能评估比较 单位：%
Table 4　Performance evaluation comparison of ParamScope, CryptoGuard, CogniCrypt, and RVSec on benchmark datasets  unit: %

基准

APA-B
CRY-B
MAS-B

OWA-B
总计

ParamScope
Prec
98.08
92.20

100.00
97.70
96.79

Rec
96.23
98.48

100.00
96.40
96.92

Acc
95.65
92.17

100.00
96.82
96.22

F1
97.14
95.24

100.00
97.04
96.85

CryptoGuard
Prec
80.00
85.71

100.00
92.77
90.91

Rec
60.38
81.82
72.73
82.58
80.43

Acc
57.97
74.70
73.53
87.08
83.44

F1
68.82
83.72
84.21
87.37
85.35

CogniCrypt
Prec
81.97
83.02
96.77
63.79
68.90

Rec
94.34

100.00
90.91
92.42
93.83

Acc
79.71
83.73
88.24
67.49
70.90

F1
87.72
90.72
93.75
75.48
79.46

RVSec
Prec
97.62
95.38

100.00
100.00

98.48

Rec
77.36
93.94
93.94
49.05
60.99

Acc
81.16
91.57
94.12
72.41
76.05

F1
86.32
94.66
96.88
65.82
75.33
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启发式策略降低误报率，实现了 83.4% 的更高准确

率。RVSec 采取了动态方法，实现了最高精确率，但

由于动态方法的低覆盖率和对随机值进行验证规则

的缺失，其召回率结果更低。相比之下，ParamScope
在基准中平均检测准确率较 CryptoGuard 提升 12.8%，

较 CogniCrypt 提升了 25.3%，表明 ParamScope 能更精

确地解析“受值变化指令影响”的密码学 API 参数值，

在检测更多误用案例的同时减少误报。

深入分析误报和漏报情况表明，由于采用了根据

参数值和安全规则检测误用的方法，值重建的精度直

接影响了误用案例判断的准确度。ParamScope 所有

的分析错误案例均可归因于值重建实验中的两个误

差原因，所有的误报和漏报均由控制流敏感用例和外

部缺失依赖引起。

4. 4　Android应用数据集性能评估

此实验在 Android 应用数据集上对 ParamScope、
CryptoGuard 和 CogniCrypt 进行误用检测以对比检测

效果。考虑到 RVSec 动态分析需要额外配置和大量

运行时开销，难以实现大规模自动化分析，因此此实

验排除了 RVSec。
在测试资源配置上，本实验为 3 个工具配置了相

同的资源设置：最大堆大小为 32 × 109，最大栈大小为

2 × 106，分析超时时间为 1 h。
表 5 描 述 了 ParamScope 与 CryptoGuard 和 Cog⁃

niCrypt 这 3 个工具在 327 个真实应用中分析的误用实

例数量。表 5 中，第一行“App 结果数”表示工具分析

成功的 App 数量（由于部分应用加壳、复杂度过高，分

析工具可能发生崩溃、超时、无结果等现象）；第二行

和第三行“对比误用数”表示将 ParamScope 与 Crypto⁃
Guard 和 CogniCrypt 分别比较时工具检出的误用数

量，并且为了确保分别比较的对比公平性，仅在两个

工具均成功完成分析的“重合应用”集合中比较误用

检出数量。

表 5第一行“App结果数”结果表示，在总共 327款

App 中，ParamScope、CryptoGuard 和 CogniCrypt 分别成

功分析了 220 款、150 款和 94 款。

表 5 第二行“对比误用数 1”表示 ParamScope 与

CryptoGuard 的对比结果。二者都分析成功 136 款应

用，经本文验证，CryptoGuard 报告 517 例误用，而

ParamScope 报告 685 例，检测效果提升约 32%。

表 5 第三行“对比误用数 2”表示 ParamScope 与

CogniCrypt 的对比结果。二者都分析成功 69 款应用，

经本文验证，CogniCrypt 报告了 320 例误用，而 Param⁃
Scope 报告 407 例，检测效果提升约 27%。

4. 5　检测时间

此实验在基准数据集和 Android 应用数据集上评

估了 ParamScope 和对比工具的分析时间。

表 6 在基准上进行的实验结果表明，在基准中，

ParamScope 实现了最高的平均检测效率，对基准的平

均分析时间仅需44.5 s；CogniCrypt需要将CrySL规则转

换为静态分析，基准平均分析时间为 46.3 s；而 Crypto⁃
Guard依赖复杂的启发式策略，平均分析时间为221.3 s。

在进行 App 分析时，单个 App 的分析时间可以从

3 个阶段进行评估。（1）预处理，包括字节码转换

（dex2jar）和 SootUp 初始化工作时间；（2）调用图构建，

ParamScope 构建程序调用关系及继承关系图分析时

间；（3）误用分析，涵盖程序切片、参数值重建、误用

检测及结果报告时间。

表 7 在 Android 应用数据集中的实验结果表明，

ParamScope平均分析单个App耗时 291 s（约 4.85 min），

分析时间中位数为 184 s（约 3.07 min）。此外，本文统

计了各阶段的分析时间占比，其中调用图构建阶段平

均占总分析时间的 81.60%。结果表明，ParamScope 在

实际 App 中的分析效率与现有的静态方法相当。

4. 6　“值变化”参数值分析

ParamScope 关注了现有静态分析工具在“值变

化”参数分析的局限性，本节总结了针对 Android 应用

数据集真实应用代码场景中“值变化”参数值案例的

表5　ParamScope与对比工具在App数据集的误用检测

Table 5　Misuse detection comparison on the App dataset

App结果数

对比误用数1
对比误用数2

ParamScope
220
685
407

CryptoGuard
150
517
—

CogniCrypt
  94
—

320

表6　ParamScope、CogniCrypt、CryptoGuard的检测时间 单位：s
Table 6　Detection time of ParamScope, CogniCrypt, and CryptoGuard 

unit: s
基准

APA-B
CRY-B
MAS-B

OWA-B
平均值

ParamScope
118.0

6.2
3.8

50.0
44.5

CogniCrypt
122.5

5.7
4.8

52.0
46.3

CryptoGuard
171.3
315.6

8.8
389.3
221.3

表7　ParamScope在App数据集中的分析时间分布 单位：s
Table 7　Analysis time distribution of ParamScope on the App dataset 

unit: s
分析阶段

预处理

调用关系构建

值误用分析

总分析时间

最小值

1
6
1
8

最大值

2 583
1 494
   854
3 071

平均值

  46
216
  29
291

中位值

  14
145
  12
184
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分析，并补充了案例验证实验。

4. 6. 1　Android应用中的“值变化”参数值

在分析成功的 220 个 App 中，ParamScope 在 46 个

App 中发现了以下 3 类“值变化”参数值。

（1）编码值。在 25 个 App 中，存在将参数值通过

ASCII 编码、Base64 编码或自定义方法进行编码后，动

态运行时解码使用的案例。

（2）隐藏数据。在 16 个 App 中，存在参数值通过

包装类、数据类或集合等间接方式获取的案例。

（3）语义派生值。在 23 个 App 中，存在通过程序

语义生成参数值的案例，包括 StringBuilder 拼接值、方

法副作用影响的值以及哈希衍生的密钥。

接下来详细分析 3 个来自实际 Android 应用中的

案例，这些参数值被 ParamScope 成功重建并正确报

告，但现有工具存在误报或漏报。

代码 2 展示了一个下载量超 500 万次的流行购物

应用中存在的编码值案例。经过 Base64 编码的字符

串“UlNBL0VDQi9QS0NTMVBhZGRpbmc= ”在 程 序 运

行时通过自定义方法解码为“RSA/ECB/PKCS1Pad⁃
ding”，指该程序应用了 RSA 公钥加密算法，采取电子

密码本（ECB）模式和 PKCS#1 填充模式。Daniel Ble⁃
ichenbacher 提出的选择密文攻击［47］证明了此加密方

案存在严重的安全风险。然而，现有静态工具均无法

检测该案例，导致漏报。
代码 2 案例 1：编码值

Listing 2 Case 1： Encoded value

代码 3 展示了一个下载量超 1 亿次的流行购物应

用中存在的隐藏参数值案例：方法“a（）”接受输入值

“668”并返回一个密码算法名称字符串。逆向分析证

实，类“a.a.a.a”内嵌了超 100 KB 的压缩数据，由方法

“a（）”接收索引值并检索对应的数据。此案例返回

值对应算法类型“RSA with OAEPPadding”算法符合安

全规范，但采用白名单策略的 CogniCrypt 无法验证该

安全值，而错误地导致误报。
代码 3 案例 2：数据隐藏

Listing 3 Case 2： Hidden data

代码 4 展示了一个下载量超 1 亿次的流行购物应

用中存在的语义派生值案例，该字节数组通过引用传

递语义的代码在“Arrays.fill（）”方法中被方法副作用

置为全零，并被构建为固定密钥。ParamScope 追踪了

该赋值链，并准确重建出“SecretKeySpec”实例中的固

定密钥。现有工具因未能结合语义构建值及引用类

型分析而无法识别此类固定密钥，导致误报。
代码 4 案例 3：语义派生值

Listing 4 Case 3： Semantically derived value

// 案例一,来自某超500万次下载量的流行购物应用

// Jimple中间表示:
$s4 = new java.lang.String
$s3 = staticinvoke <com.c.a.a.a.b: byte[] a(java.lang.String)>
("UlNBL0VDQi9QS0NTMVBhZGRpbmc=")
specialinvoke $s4.<java.lang.String: void <init>(byte[])>($s3)
l2 = staticinvoke <javax.crypto.Cipher: javax.crypto.Cipher getInstance(java.lang.String)>($s4)
// Java代码:
Cipher l2 = Cipher.getInstance(new String(com.c.a.a.a.b.a
("UlNBL0VDQi9QS0NTMVBhZGRpbmc=")));
// ParamScope值重建结果:
"RSA/ECB/PKCS1Padding"

// 案例二,来自某超1亿次下载量的流行购物应用

// Jimple中间表示:
$stack4 = staticinvoke <a.a.a.a: java.lang.String a(int)>(668)
l3 = staticinvoke <javax.crypto.Cipher: javax.crypto.Cipher
getInstance(java.lang.String)>($stack4)
// Java代码:
Cipher l3 = Cipher.getInstance(a.a.a.a.a(668));
// ParamScope值重建结果:
"RSA/ECB/OAEPWithSHA-256AndMGF1Padding"

// 案例三,来自某超1亿次下载的流行购物应用

// Jimple中间表示:
l3#0 = newarray (byte)[16]staticinvoke <java.util.Arrays: void
fill(byte[],byte)>(l3#0, 0)
specialinvoke l0#3.<javax.crypto.spec.SecretKeySpec: void
<init>(byte[],java.lang.String)>(l3#0, "AES")
// Java代码:
byte[] l3#0 = new byte[16];
Arrays.fill(l3#0, 0);
SecretKeySpec l0#3 = new SecretKeySpec(l3#0, "AES");
// ParamScope值重建结果:
"[0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0]"
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4. 6. 2　案例验证

为验证这些“值变化”密码学 API 参数值对静态

分析的影响，本文通过逆向工程针对案例研究中识别

的每类情况构建了 9 例最小误用用例，并在 Param⁃
Scope、CogniCrypt 和 CryptoGuard 中测试，以验证这些

功能能否检测到这些误用。这些案例包括以下 3 类：

3 例编码值（包含一个 Base64 编码的固定密钥、一个

ASCII 编码字符串及一个自定义解码实现案例）；3 例

隐藏数据（包含将算法名称封装于密码专用类中、从

数据类中获取及包装于 List 类中的案例）；3 例语义构

建值（包含通过方法副作用修改引用类型、通过哈希

指令派生固定密钥及通过 StringBuilder 构建值的

案例）。

表 8 结果总结了各静态工具在这些代表性用例

的检测结果，表明 ParamScope 通过解析以往工作未处

理的“值变化”参数值，在所有从真实应用中构建的

最小用例中均准确检出误用，有效提升了静态检测方

法的准确性。

在逆向工程方法上，本文使用 jadx、dex2jar［38］和
IntelliJ 反编译器对应用进行手工逆向分析，以理解各

模式的代码逻辑并重建代表性案例。为确保符合伦

理规范，本文仅关注与所观察到的赋值模式相关的代

码，而避免对整个应用进行详细的逆向分析。

5　讨论

5. 1　优势及理论分析

ParamScope 在基准数据集与真实应用中展现出

的优异性能，可归因于“赋值驱动的切片”与“IR 模拟

解释”的协同。具体而言，ParamScope 具有以下优势。

（1）赋值驱动的程序切片构建了最小可执行语义

依赖。从程序切片理论分析，相较于传统程序切片基

于完整的数据流与控制流依赖计算切片语句和仅进

行简单的变量追踪，ParamScope 通过引入赋值模式约

束 P，构建了目标参数值的最小数据依赖指令集。切

片精确率实验验证了 ParamScope 的切片策略在基准

上的有效性及赋值模式约束 P 对切片策略的贡献。

（2）“IR 解释执行”在切片构建的子程序上进行

解释和模拟执行，并引入了反射机制来解释执行 IR
语句中的方法调用。现有静态方法主要基于抽象解

释或数据流分析，在处理复杂的字符串操作时往往无

法精确建模其语义而采取过近似策略，导致未知结

果。ParamScope 采取“IR 解释模拟”精确重建了“值变

化”指令（如字符串拼接、编码转换），消除了抽象语

义不足的分析盲区。值重建精确率实验验证了值重

建的有效性及反射机制对值重建过程的贡献。

5. 2　局限性

尽管 ParamScope 效果出色，但仍面临静态分析中

的两个长期挑战。首先，路径敏感性缺失。为了提高

分析效率，本文和现有的工作相同，分析不具备路径

的敏感性，可能导致切片过程包含无关路径或遗漏关

键路径，并影响参数值重建的准确性。其次，别名问

题。ParamScope 未实现对变量别名的跟踪分析，若别

名导致密码学 API 参数值被间接修改，可能导致值重

建有误，引发误报和漏报，已有的静态工作也存在此

类问题。总体而言，ParamScope 的轻量级切片策略在

精度与效率间取得了良好平衡，确保了实际应用的可

行性。

5. 3　有效性威胁

在内部有效性上，ParamScope 的分析结果可能受

到多种抗静态分析与代码保护技术的影响。由于其

基于中间表示进行分析，结果的准确性依赖于 SootUp
和 dex2jar 的反编译质量。反编译对抗手段（如应用

加壳）可能导致反编译失败，从而跳过分析。在外部

有效性上，ParamScope 针对 JCA 密码学库误用检测。

在 Java 环境进行分析可能无法涵盖 Android 特定资源

（如本地化字符串资源、Android 安全类），从而影响值

重建结果和误用检测精度。未来工作需针对 Android
平台特性进行分析，并扩展到其他密码学库。

5. 4　未来工作

本文的未来工作将围绕以下方向展开。首先，为

提升对 Android 特定误用检测的能力，将增强对 An⁃
droid 特定误用（如“android.security”包中的安全相关

类）的检测规则。其次，计划将检测范围拓宽至其他

常用密码库（如 Bouncy Castle），以扩展适用性。最

后，针对 Java 反射机制在现代开发框架中的广泛应

用，将研究通过反射实现的 API 调用的分析方法，以

支持此类场景的检测。ParamScope 高精度的参数值

重建能力为反射 API 调用的参数分析提供了基础，有

表8　静态检测器中的案例验证

Table 8　Case validation in static detectors
案例

Base64编码案例

ASCII编码案例

自定义实现编码案例

字段存储字符串案例

数据类存储字符串案例

List类存储字符串案例

引用类型修改案例

Hash派生值案例

StringBuilder构建字符串案例

CryptoGuard
○
○
○
●
○
○
○
○
○

CogniCrypt

○
○
●
○

○

ParamScope
●
●
●
●
●
●
●
●
●

注：○表示未检测到误用； 表示检测到误用，但未精确检测出参数

值；●表示检测到误用，且精确检测出参数值。
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助于实现对反射过程的深入检测。

6　结束语

本文提出并实现了首个能够同时处理值传播与

值变化赋值约束的密码学 API 误用检测方法 Param⁃
Scope。该方法从目标 API 调用点出发，通过赋值模

式驱动的细粒度程序切片，对获得的 IR 指令进行解

释，模拟程序执行逻辑以重建参数值并识别密码学

API 误用。实验结果表明，ParamScope 的参数值重建

达到了 97.31% 的精确率，其误用检测达到了 96.22%
的准确率，性能优于现有方法。在对 327 款热门 An⁃
droid 应用的检测实验中，ParamScope 平均每款应用分

析耗时 4.85 min。此外，ParamScope 检出了大量“受值

变化指令影响的密码学 API 参数”的典型案例，且相

比于 CryptoGuard 和 CogniCrypt 分别多检测出约 32%
和约 27% 的误用案例。因此，ParamScope 为 Java 密码

学 API 参数值重建与误用检测提供了一种高精度、可

扩展的静态分析解决方案。
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